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MATRIZ DE RISCOS LGPD

Céamara Municipal de Vereadores de Cedro-PE
Versao: Novembro/2025

Base documental: Mapeamento de dados (maio/2025),
revisoes (setembro/2025), politicas internas
(agosto/2025),  tratativas para canal LGPD
(outubro/2025), comunicacao com TCE-PE
(agosto/2025) e demais relatorios institucionais.

1. RISCOS RELACIONADOS AO TRATAMENTO DE DADOS INTERNOS
Risco 1 — Coleta excessiva de dados pessoais por setores administrativos
e Causa: auséncia, nas etapas anteriores a Politica de Protecdo de Dados, de critérios

padronizados sobre minimizagao.
Impacto: tratamento indevido; exposi¢do de dados ndo necessarios; violagdo ao art. 6°,
III (necessidade).
Probabilidade: Média
Nivel de risco: Médio/Alto
e Medidas adotadas/mitigacio:

o Publicagdo da Politica de Protecdo de Dados (ago/2025).

o Revisdao do mapeamento com foco em finalidade e minimizagdo (set/2025).

o Treinamento introdutdrio previsto para etapa posterior.

Risco 2 — Auséncia de padronizagio no registro de bases legais
¢ Causa: informacdes divergentes nos formulérios enviados pelos setores no primeiro ciclo
de mapeamento (maio—setembro).
Impacto: inseguranca juridica; tratamento realizado sem base legal adequada; risco de
san¢ao.
Probabilidade: Média
Nivel de risco: Médio
Medidas de mitigacio:
o Consolidago das categorias de bases legais na Politica (ago/2025).
o Adequagdo dos fluxos com a revalidacdo feita em setembro.
o Inser¢do de revisdo obrigatdria de base legal no RIPD.

Risco 3 — Armazenamento inadequado de documentos fisicos
e Causa: setores com arquivos sem controle de acesso estrito.
e Impacto: risco de acesso indevido; perda, dano ou extravio; violagdo a seguranca (art.
46).
e Probabilidade: Alta
e Nivel de risco: Alto
o Mitigacao:
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o Inclusdo, na Politica, de diretriz sobre controle fisico e digital.
Recomendagdes formais de armarios com chave, registros de retirada e guarda.
Monitoramento a partir de 2026.

Risco 4 — Periodos de retencao indefinidos
e Causa: inexisténcia de tabela de temporalidade especifica por tipo de dado.
e Impacto: manutengio exagerada de documentos; risco elevado em caso de incidente.
e Probabilidade: Alta
e Nivel de risco: Alto
o Mitigacio:
o Proposi¢ao de tabela padronizada para 2026.
o Integracdo com regras do Arquivo Publico e TCE-PE.
o Revisdo anual documentada.

2.RISCOS RELACIONADOS A SISTEMAS ELETRONICOS E TECNOLOGIAS
Risco 5 — Falhas no site institucional antes da implementacéo do canal LGPD
e Causa: inexisténcia (até outubro) de canal oficial de atendimento ao titular (art. 18 e
41).
e Impacto: comunicagdes informais, perda de prazos, ndo atendimento de direitos do
titular.
e Probabilidade: Média
e Nivel de risco: Baixo
e Mitigacgio:
o Desenvolvimento do canal LGPD (out/2025).
o Ajustes técnicos em fase final (out./2025).
o Publicacéo prevista para 2026.

Risco 6 — Vulnerabilidade de e-mails institucionais usados para troca de dados
Causa: auséncia de padronizacdo de criptografia ou procedimento de envio seguro.
Impacto: interceptacdo indevida; divulgacdo de dados sensiveis; vazamento.
Probabilidade: Média
Nivel de risco: Médio
Mitigacéao:

o Recomendagdo para adocdo de anexos protegidos por senha.

o Criacdo de Norma Interna de Comunicacgdo Digital (2026).

Risco 7 — Inconsisténcias no controle de backups e eliminagdo
e Causa: backups feitos de forma manual e sem registro formal.
Impacto: restauracdo de dados indevidos; retencao excessiva.
Probabilidade: Média
Nivel de risco: Médio
Mitigacéao:
o Registro de ciclo de vida dos dados na Politica (ago/2025).
o Inicio de mapeamento de retencgdes (set/2025).
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3. RISCOS RELACIONADOS A COMPARTILHAMENTO DE DADOS COM
TERCEIROS
Risco 8 — Compartilnamento de dados com o TCE-PE sem clareza sobre salvaguardas
o Causa: auséncia de confirmacdo formal sobre politicas de retengéo, descarte e
seguranca do TCE-PE.
Impacto: possivel exposi¢do de dados de servidores, vereadores e fornecedores.
Probabilidade: Média
Nivel de risco: Médio/Alto
Mitigacéao:
o Envio de oficio ao TCE-PE para esclarecimentos (ago/2025).
o Aguardando resposta para inclusdo no RIPD.
o Registro do risco em plano continuo de monitoramento.

Risco 9 — Compartilhamento com outros drgéos sem registro formal
Causa: inexisténcia (até setembro) de mapeamento preciso dos fluxos de saida.
Impacto: perda de rastreabilidade; risco de uso indevido por terceiros.
Probabilidade: Média
Nivel de risco: Médio
Mitigagéo:

o Reviséo dos fluxos e identificagdo de vulnerabilidades (set/2025).

o Previséo de controle formal no RIPD.

4. RISCOS RELACIONADOS A TITULARES E ATENDIMENTO
Risco 10 — Auséncia de protocolo padronizado para atendimento de solicita¢es dos
titulares
Causa: Sem criacdo do canal oficial, cada setor recebe solicitaces isoladamente.
Impacto: respostas incompletas, fora do prazo, ou com tratamento inadequado.
Probabilidade: Alta
Nivel de risco: Alto
Mitigagéo:

o Solicitacdo de estruturacdo do canal de comunicacédo (out/2025).

o Politica prevé procedimentos de atendimento.

o Criacdo do canal prevista para 2026.

5. RISCOS RELACIONADOS A GOVERNANCA, CULTURA E PESSOAS
Risco 11 — Baixa maturidade dos servidores quanto a cultura de protecdo de dados
Causa: Auséncia de capacitagdo dos servidores; falta de programa continuo.
Impacto: risco humano elevado; incidentes acidentais.
Probabilidade: Alta
Nivel de risco: Alto
Mitigacéo:

o Previsdo de cronograma de capacitacdes permanentes.

o Inclusdo do tema na Politica e nos relatdrios mensais.

Risco 12 — Inexisténcia de indicadores de monitoramento
o Causa: adequacdo ainda em fase de implementag&o.
o Impacto: auséncia de mensuracédo da eficacia das medidas, dificultando governanca.
e Probabilidade: Média
e Nivel de risco: Médio
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o Mitigagéo:
o Criacdo de indicadores prevista para etapa de execucdo do RIPD.

6. RISCOS RELACIONADOS A INCIDENTES DE SEGURANCA
Risco 13 — Acesso nao autorizado a dados armazenados em sistemas internos

Causa: falta de autenticacdo robusta e inexisténcia de registro de logs estruturados.
Impacto: vazamento; responsabilidade administrativa e civil.
Probabilidade: Média
Nivel de risco: Médio/Alto
Mitigagéo:
o Recomendacéo de autenticagdo multifator na revisdo da politica de TI.
o Registro de logs previsto no RIPD.

Risco 14 — Incidentes ndo comunicados tempestivamente a Encarregada
Causa: auséncia de fluxo formal para reporte interno.
Impacto: prejuizo ao titular, descumprimento do art. 48.
Probabilidade: Baixa/Média
Nivel de risco: Médio
Mitigacéao:

o Procedimento sera incluido no Manual Interno LGPD (2026).

7. CONSOLIDACAO DA MATRIZ (TABELA EXECUTIVA)

N° Risco Probabilidade Impacto  Nivel Status/Mitigacgéo
1 Coleta excessiva Média Alto Médio/Alto Politica publicada
2 Bases legais inconsistentes Média Médio Médio Revisdo set/2025
Arquivos fisicos Mg i
3 quivos 1 Alta Alto Alto administrativas
vulneraveis .
sugeridas
4 Retencdo indefinida Alta Alto Alto Tabela 2026
5 Falhas no canal LGPD Média Alto Médio/Alto Em implantacdo
6 Vulnerabilidade de e-mails Média Médio/Alto Médio/Alto ©rocedimento
recomendado
7 Backups irregulares Média Médio Médio RIPD
Compartilhamento com o -
8 TCE-PE sem salvaguardas Média Alto Médio/Alto Aguardando resposta
9 Compartllh_amepto geral Média Médio Médio Revisdo setembro
sem formalizagéo
Atendlmento a0 titular Alta Alto Alto Canal LGPD
inadequado
Balx_a maturidade dos Alta Alto Alto Progrgma~de
servidores capacitacdo
12 Falta de indicadores Média Médio Médio RIPD
13 Acesso indevido a sistemas Média Alto Médio/Alto Politicas de TI
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N° Risco Probabilidade Impacto  Nivel Status/Mitigagédo
14 Incidentes ndo reportados  Baixa/Média Médio Médio Fluxo 2026
15 Publicagdes incompletas ~ Média Médio Meédio Atualizagdo solicitada

CEDRO-PE, 24 de novembro de 2025.
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